
MAKVES
DCAP
Новые возможности для защиты 
корпоративных данных

В РЕЕСТРЕ МИНЦИФРЫ
1-й продукт класса DCAP в Реестре  
Запись № 6299 от 07.04.2020



АКТУАЛЬНЫЕ ПРОБЛЕМЫ

ДАННЫЕ СТАНОВЯТСЯ УЯЗВИМЫМИ 
ДЛЯ КИБЕРАТАК И МОШЕННИЧЕСКИЙ 
ДЕЙСТВИЙ СОТРУДНИКОВ

ШТРАФЫ ЗА НАРУШЕНИЕ 
ТРЕБОВАНИЙ РЕГУЛЯТОРОВ

СЛОЖНО ПОНЯТЬ, ГДЕ ХРАНИТСЯ КРИТИЧНАЯ 
ДЛЯ БИЗНЕСА ИНФОРМАЦИЯ И ЕЕ КОПИИ 

КОМАНДЫ ИТ И ИБ ПЕРЕГРУЖЕНЫ 
РУТИННЫМИ ЗАДАЧАМИ

ОТСУТСТВУЕТ КОНТРОЛЬ РАБОТЫ С БАНКОВСКОЙ 
ТАЙНОЙ И ПЕРСОНАЛЬНЫМИ ДАННЫМИ



MAKVES DCAP

ВЫПОЛНЯЕТ КАТЕГОРИЗАЦИЮ 
ДАННЫХ В СООТВЕТСТВИИ                   
С ТРЕБОВАНИЯМИ РЕГУЛЯТОРОВ

ПОВЫШАЕТ УРОВЕНЬ ЗАЩИТЫ 
ФИНАНСОВЫХ ОРГАНИЗАЦИЙ

ФОРМИРУЕТ ПРОЗРАЧНУЮ КАРТИНУ 
ДОСТУПА К ИНФОРМАЦИОННЫМ РЕСУРСАМ

ПОМОГАЕТ ОБЕСПЕЧИТЬ 
ЦЕЛОСТНОСТЬ, ДОСТУПНОСТЬ                    
И КОНФИДЕНЦИАЛЬНОСТЬ ДАННЫХ

Российское решение класса 
Data-Centric Audit and Protection



Makves DCAP помогает
соответствовать требованиям 
стандартов и регуляторов

ГОСТ Р 57580.1СТО БР ИББС № 152-ФЗ

№ 787-П716-ПPCI DSS



ПРАКТИКА ПРИМЕНЕНИЯ

Региональный банк

Контроль над корпоративной
информацией, правами
и действиями пользователей

ЗАДАЧА

• Обнаружены и заблокированы учетные записи
ранее уволенных сотрудников

• Несоответствие прав доступа сотрудников их
должностным обязанностям

• Нарушения прав доступа к папкам, 
попадающим в категорию «Банковская тайна» 
и «Персональные данные»

ВЫЯВЛЕННЫЕ РИСКИ

• Классификация данных
• Настроены политики безопасности на папки 
• Настроены оповещения и оперативное реагирование 

на действия с чувствительной информации
• Исполнение ФЗ-152, ГОСТ Р 57580.1-2017, СТО БР ИББС

РЕЗУЛЬТАТЫ



Выявляет нарушения прав доступа, информирует об изменениях 
и автоматизирует процесс управления учетными записями.

Помогает оперативно обнаружить несанкционированные 
действия сотрудников и взломанные аккаунты.

АУДИТ ДОМЕННЫХ 
СЛУЖБ

01.

Выявляет конфиденциальную информацию, места её хранения и права доступа. 

Информирует о действиях с файлами и папками: изменение, копирование, 
перемещение, удаление. 

Автоматизирует процесс управления данными на файловых хранилищах.

АУДИТ ФАЙЛОВЫХ 
ХРАНИЛИЩ

02.

Отображает, какие пользователи и группы имеют доступ к данным почтового 
сервера и как эти права были получены.

Выявляет наличие доступа к чужой почте, большие почтовые ящики, пустые 
почтовые ящики, ящики с высоким уровнем риска.

АУДИТ 
КОРПОРАТИВНОЙ 
ПОЧТЫ

03.

ЧТО ВХОДИТ В ПРОДУКТ



Интерфейс
Makves DCAP

Система формирует 
отчет о ситуации 
в ИТ-инфраструктуре 
с акцентом на 
актуальные проблемы. 

Обнаруженные риски
можно устранить прямо 
в интерфейсе системы.



Архитектура
Минимальные требования
к ИТ-инфраструктуре для
развертывания системы

Не нарушает контуров 
безопасности

Анализ без применения теневого 
копирования минимизирует риски 

Поддержка 
российских ОС

Поддерживает операционные 
системы Linux и Windows

Исправление рисков 
на месте

Управление доступом
и активная реакция на инцидент

Кастомизированные
сводки

Настройка собственных отчетов и контроль
самого важного в рамках единого дашборда

Продвинутый модуль 
аналитики

Помогает обеспечить защиту
от внешних и внутренних угроз

ПРЕИМУЩЕСТВА 
MAKVES DCAP



MAKVES
Подробная информация             
о продукте на сайте makves.ru


