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Платежный криптографический 
модуль КриптоПро HSM 2.0 R3



Доля наличных и безналичных платежей в РФ

78,1

21,9



HSM-модуль используется при каждой транзакции по карте



Криптографическая защита карточных транзакций с 
помощью HSM-модулей требуется на каждом этапе

Выпуск карт Обработка транзакций

Авторизация транзакций

Безопасное хранение ключей



Монополия Thales

80%
Карточных транзакций в мире

защищаются с помощью платежных 

криптографических модулей Thales



Thales ушла из России, необходимо импортозамещение

261
банков в РФ из них «карточных»

242



Импортозамещение HSM необходимо и по законодательству

Оператору (НСПК) национально значимой платёжной системы («МИР») необходимо 

обеспечить в информационной инфраструктуре платежной системы:

с 01.01.2024 использование сертифицированных ФСБ платежных криптографических 

модулей, реализующих иностранные криптоалгоритмы

с 01.01.2031 использование сертифицированных ФСБ платежных криптографических 

модулей, реализующих иностранные и российские криптоалгоритмы

Положение БР 719-П от 04.06.2020 «О требованиях к обеспечению защиты 
информации при осуществлении переводов денежных средств…»



КриптоПро HSM 2.0 R3 с платежным модулем



Разработан на основе КриптоПро HSM 2.0, который был 

дополнен программным платежным модулем

Сертифицирован ФСБ по КВ2 и 382-П (719-П)

Является аналогом HSM Thales payShield 9000/10k и может 

использоваться вместе с ним

Имеет нотификации ФСБ России

Совместим с популярным банковским ПО

КриптоПро HSM 2.0 R3 с платежным модулем



КриптоПро HSM 2.0 R3 может работать в кластере 
совместно с Thales payShield



КриптоПро HSM 2.0 R3 совместим с банковским ПО
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